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1. INTRODUCAO

Este relatério tem o objetivo de fomentar a cultura de protecdo de dados pessoais e
acompanhar os projetos de adequacao a Lei Federal 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), no ambito da Fundacdo Centro de
Hematologia e Hemoterapia do Estado de Minas Gerais (Hemominas), conforme acao
do Plano de Atividades de Controle Interno (PACI), de 2021, da Controladoria
Seccional - CSEC da Hemominas.

1.1. Descrigdao da Acao

Esta Acdo do PACI/2021 tem como objetivo fomentar a cultura de protegao de dados
pessoais e acompanhar os projetos de adequacéo a Lei n? 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), no ambito da Hemominas.

1.2. Especificidades da Acao

1. Aquisicdo de conhecimento sobre a Lei (referéncias de materiais: Cartilha sobre
a LGPD, Guia de Boas Préticas LGPD do Governo Federal, cursos gratuitos e virtuais
oferecidos pela EVG: Protecdo de dados pessoais no setor publico e Introdugéo a
LGPD, assim como materiais disponibilizados no site LGPD MG;

2. Apoio na sensibilizacdo da gestdo - apoiar o grupo de trabalho da Hemominas
nas acdes de sensibilizacdo da gestdo;

3. Acompanhamento das agdes do grupo de trabalho da Hemominas;

4. Registro das agdes do plano de adequacdo que foram realizadas na

Hemominas; e
5. Relatério sobre a implementagdo da LGPD na Hemominas.

1.3. Referéncias legais

Lei Federal 13.709, de 14 de agosto de 2018 (35783072);
Decreto Estadual 48.237, de 22 de julho de 2021 (35784330);
Nota Juridica AGE/MG n® 5872/2021 (35780285);

Consulta Juridica AGE/MG n? 01/2020 (35779102);

Consulta Juridica AGE/MG n® 01/2021 (35780285); e

Parecer Juridico AGE/MG n? 16.248/2020 (35780449).
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2. DESENVOLVIMENTO

2.1. Lei Geral de Protecao de Dados Pessoais

A Lei Geral de Protecdo de Dados Pessoais (LGPD) regula o tratamento de dados
pessoais de pessoas naturais/fisicas, dentro e fora do pais. Ela visa a proteger
direitos fundamentais, como a liberdade, a privacidade, o livre desenvolvimento e a
personalidade.

A Lei traz parametros para que o tratamento de dados pessoais ocorra sem infringir
sua privacidade e protegdo. Estabelece também regras de atuagdo para o Poder
Publico e o setor privado.

O Estado instituiu um Grupo de Trabalho (GT) por meio da Resolugdao Conjunta
SEPLAG/CGE/SEF/AGE/PRODEMGE n? 10.064/2019, que tem como objetivo o estudo
e o desenvolvimento de metodologia para aplicacdo da LGPD. Atualmente, sugestdes
e orientagles estdo sendo repassadas aos pontos focais de cada 6rgdo e entidade
quanto a adequagado a LGPD.


https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf
https://www.lgpd.mg.gov.br/materiais-disponiveis

Ressalta-se que estdo sendo aguardadas diretrizes da politica nacional de protegdo
de dados pessoais/privacidade, edicdo de regulamentos e procedimentos que
deverdo ser emitidos pela Autoridade Nacional de Protegao de Dados (ANPD).

Com essas consideracdes e tendo em vista que a CSEC - unidade de execucao da
CGE, a qual se subordina tecnicamente - compete o dever de promover, no ambito
da Hemominas, atividades relativas a defesa do patrimdnio publico, ao controle
interno, a auditoria, a correigdo administrativa, ao incremento da transparéncia, do
acesso a informacdo e ao fortalecimento da integridade e da democracia participativa,
bem como exercer tais funcbGes em cardter permanente, mediante diretrizes,
parametros, normas e técnicas estabelecidas pela CGE, foi prevista uma Agdo no
Plano de Atividades de Controle Interno (PACI) para verificar as adequacdes a Lei
Geral de Protecdo de Dados no ambito da Hemominas.

2.2. Atividades desenvolvidas pela Controladoria Seccional da Hemominas
para apoio na implementacdao da LGPD

Primeiramente, cumpre ressaltar que esta CSEC se colocou a disposicdo da gestdo
da Hemominas para auxiliar, no @mbito de nossas competéncias, na implementacdo
da LGPD no ambito da organizagdo, além de solicitar a um servidor da equipe
(- -7 7 T 7 ) que participasse de capacitagdes variadas sobre o tema, de
modo a apreender o conteldo e, por conseguinte, que auxiliar naquilo que nos fosse
demandado.

O servidor participou de 26 capacitacgbes de janeiro a dezembro de
2021 (35843383 e 39152276 ), totalizando 87 horas de estudo sobre o assunto,
conforme tabela a seguir.

Tabela 1 - Horas de capacitacao sobre LGPD do servidor

em 2021
. RESPONSAVEL DURACAO
CAPACITACAO PELA DATA (EM
CAPACITACAO HORAS)
Webinar LGPD Algahost 28/01/2021 2
. Lattine Group e
Jornada LGPD Inclusiva outros 15/02/2021 2
Semindrio "O Poder Publico e a Lei Geral de
Protecio de Dados" CGE/GO 25/02/2021 2
LGPD: Impactos e Desafios para Tl Pinppoint 03/03/2021 1,5
LGPD como Ferramenta para o Combate a
Corrupcao AuCC 09/03/2021 2,5
I Jornada LGPD Inclusiva Lattine Group e |34,93/2021 2
outros
Desafios para a implementacao da LGPD PUC/MG 05/04/2021 1
Seminario Internacional de Protecao de
Dados ENAP 28/04/2021 3
LGPD na Administracdo Publica Clat Compliance |29/04/2021 2
Protecao de Dados e Crimes Digitais ANADD 05/05/2021 2
LGPD-Desafios da fungéo do Encarregado de Somaxi
Dados Tecnologia 17/05/2021 2
LGPD: responsapllldades e participagéo d'e Hemominas 01/06/2021 2
todos na adequagao da Fundagao Hemominas
LGPD no Setor de Saude AMMG 01/06/2021 2
LGPD e Seguranca Cibernética Somaxi 07/06/2021 2
Tecnologia
Protecdo de dados pessoais e COVID-19 IAPD 08/06/2021 2
Ouvidoria e LGPD TCE/MG 18/06/2021 2
I Jornada da LGPD Inclusiva Somaxi 29/06/2021 2
Tecnologia
A vigéncia da LGPD ANACO 22/07/2021 1
. N 09,16 e
Curso Lei Geral de Protecao de Dados (LGPD) FADISP 23/08/21 10
159 Congresso de Farmécia e Bioquimica de
Minas Gerais (Palestrante LGPD) CRF/MG 24/09/2021 2
VIl Seminario Internacional sobre Andlise de Tcu 2l e 16
Dados na Administracédo Publica 22/10/2021
Lei Geral de Protecdo de Dados- Diversas
perspectivas de Atuacao TCu 25/10/2021 3.5
52 Jornada de Privacidade TCE/SP 25/10/2021 1,5
Curso de Protecao de Dados EBRADI 16/11/2021 16
I Jornada Inclusiva LGPD SOMAXI 16/11/2021 2
Tecnologia
Capacitagdo: Seguranga da informagao,
tratamento de incidentes, medidas e Hemominas 03/12/2021 1
tecnologias para a seguranca dos dados

Também foi solictado aos demais membros da equipe que, na medida de sua
disponibilidade, capacitassem-se sobre o tema. Assim, a equipe participou em mais
36 horas de cursos sobre a LGPD:

Tabela 2 - Horas de capacitacao sobre LGPD dos demais membros da equipe em

RESPONSAVEL DURACAO
CAPACITAGAO SER(‘Q')DOR PELA _ DATA (EM EVIDENCIA
CAPACITACAO HORAS)
Seminario "O Poder -
Publico e a Lei Geral
de Protecdo de CGE/GO 25/02/2021 2 35854457
Dados"
Introducéo a Lei s
Brasileira de Protecdo ENAP Inco em 10  [35854529
> 02/05/2021
de Dados Pessoais
Capacitagao Lei Geral




de Protecao de Dados
- responsabilidade e
participacdo de todos
na adequacgao da
Hemominas

Hemominas |01/06/2021 2 35877969

Capacitagdo Lei Geral
de Protecao de Dados
- responsabilidade e
participagéo de todos
na adequagao da
Hemominas

Hemominas |13/09/2021 2 35879999

Capacitagdo Lei Geral
de Protecao de Dados
- responsabilidade e .
participacio de todos Hemominas |01/06/2021 2 35894892
na adequacao da
Hemominas

Capacitagdo: LGPD -
Responsabilidade e
participagdo de todos Hemominas 13/09/2021 2 35957583
na adequacao da
Hemominas

Curso Fundamentos ENAP 28 a

da LGPD 3171002021 12 |37373558

Capacitagao:
Seguranca da
informacao,
tratamento de Hemominas |03/12/2021 1 39190075
incidentes, medidas e
tecnologias para a
seguranga dos dados

Além das capacitacées, houve uma demanda especifica para que essa Controladoria
Seccional auxiliasse na implementagéo da fase de identificagao de riscos relacionados
a protecéo de dados pessoais, tendo em vista os trabalhos desenvolvidos nessa
area. Respondemos aos questionamentos, enviamos materiais e nos reunimos com a
servidora da Fundagédo Hemominas, em 09/07/2021, de
09:00 as 11:10horas, por meio de videoconferéncia para tratativa do assunto.

Como parte da Hemominas e, por conseguinte, sujeita as determinagdes e
normativos internos, essa Controladoria Seccional realiza, mensalmente, a
conferéncia dos dados de nosso setor constantes na planiha "PROC e Assessorias -
Inventédrio de dados conforme LGPD", constante do processo SEl!
n? 2320.01.0011767/2020-72.

2.3. Coleta e andlise de evidéncias referentes as providéncias adotadas
pela Hemominas para adequacao a LGPD

Quanto as medidas promovidas pela Hemominas para adequagdo a LGPD,
solicitamos Diretoria de Gestdo Institucional, conforme Despacho 35512870, que
informasse se houve a realizagdo, pela instituicdo, das seguintes agdes, anexando a
este processo, se fosse o caso, as respectivas evidéncias:

a) instituicdo de comités/comissées no dmbito do érgdo/entidade;

b) indicagdo de Encarregado no dmbito do drgdo/entidade;

¢) participagdo dos agentes publicos em capacitagbes sobre o tema;
d) diagndsticos (cultural e de maturidade);

e) divulgacdo de material junto a Assessorias de Comunica¢do e plano
de comunicagéo;

f) cultura interna de protecdo de dados pessoais e seguranca da
informacdo: comunicac¢éo, treinamento, sensibilizacdo dos servidores

g) levantamento de processos e inventdrio de dados/informagdes
pessoais;

h) levantamento de contratos que envolvam tratamento de dados
pessoais, em qualquer fase da contratacéo;

i) elaborar e publicar politica e diretrizes de privacidade e prote¢do de
dados pessoais no site institucional;

Jelaborar politica de privacidade e protecdo de dados pessoais (versdo
interna);

k) aprimorar politica de seguranc¢a da informacéao;

) identificacdo de pontos fracos/riscos relacionados a protecdo de
dados pessoais (gap analysis);

m) relatdrio de impacto de prote¢do de dados - RIPD;

n) elaborar plano de contingenciamento para o caso de incidentes
(vazamento ou uso irregular) de dados pessoais; e

0) diagnéstico de maturidade e anélise de resultados.

Em resposta, foi enviado o Despacho I.GTC 01/2021 (35602932), tendo sido
anexados ao processo, pela unidade, os documentos estruturados conforme os
tépicos solicitados, constantes das tabelas a seguir:

Tabela 3 - Atividades desenvolvidas na Hemominas para adequacédo a LGPD

Documento Providénci
SEI ovidéncia

Evidéncia




Portaria PRE 194, de 16 de julho de 2020, que instituiu o Comité de Seguranca da Informacdo e
Protecdo de Dados Pessoais - CSIPD com objetivo de: "promover a implementacdo das disposicées da
Lein® 13 .709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados Pessoais (LGPD), assim como
propor e implantar a Politica de Seguranca da Informagdo, no dmbito da Funda¢do Hemominas"

35602779
a) Instituicdo de comités/comissdes . . AL M . -
35777898 no ambito da Hemominas :’ofrtana 1~156/2C020 que |~nst|tU|, no ambito da Fundacdo Hemominas, a Politica de Seguranca da
35590853 nformagao e Comunicagao
Portaria 457/2020 que institui, no ambito da Fundagdo Hemominas, a Politica de Protecdo de Dados
Pessoais, nos termos da Lei Geral de Protecdo de Dados (LGPDe a Portaria PRE 104/21 que a altera
parcialmente.
Portaria PRE 460/20;
b) Indicac@o de Encarregado no
35590853 ambito da Hemominas
Link no Portal da Hemominas: http://www.hemominas.mg.gov.br/protecao-de-dados#encarregada
Chamada para capacitagdao em 01/06/2021;
Processos relacionados (2320.01.0007239/2021-08 - workshop GIC, Capacitagdbes GIC -
2320.01.0013927/2020-49, capacitagcdo continuada GTC - 2320.01.0001395/2021-74, membros do
CSIPD - 2320.01.0013838/2020-27);
35599585 Planilha de servidores da Hemominas capacitados em LGPD
35932234
35069612 Emails cobrando cursos LGPD na GTC
35969749
35970238 Email cursos LGPD obrigatério para chefias
35970260 | c) Participacdo dos agentes publicos
35970331 em capacitagdes sobre o tema Despacho GTC curso gerenciamento de risco
35970357
35970393 Registro da base de conhecimento técnico TIC
35970511
35971296 Despacho GTC cursos de atualizagdes
35971407
Declaragdo de Workshop sobre seguranca da informagdo e protecdo de dados na FH de uma empresa
especializada
Despachos de cursos obrigatérios para Comité de Seguranca da Informagao da FH
E-mail GTC pedindo incluséo LGPD e politicas curso introdutério
Diagnéstico de Cultura Organizacional sobre a LGPD realizado em margo/2021;
35595215
d) Diagnésticos (cultural e de Diagnéstico de maturidade realizado em margo/2021;
35595615 -
maturidade)
35600972
Reunides internas sobre o tema, com enfoque em diagndsticos - "Relatério LGPD" langado no sistema
de gestao da Hemominas - Strategic Adviser - S.A.
35595910 ) PLANO DE COMUNICAGAO - CAMPANHA LGPD, lancado em marco/2021, com material publicitério para
35599450 e) Divulgacao de material junto a campanha, inclusive produgdo de video para campanha ("video LGPD na FH");
Assessorias de Comunicagdo e
35602017 plano de comunicagao
35599585 "Guia Palestra LGPD".
Chamada para capacitagdo em 01/06/2021;
35599585 Convites a_servidores para debaterem sobre o tema: WORKSHOP GIC 2021 - SEGURANCA DA
35601385 INFORMACAO, PROTECAO DE DADOS, LGPD, CIDADANIA, COMPLIANCE E ETICA NO DIA A DIA;
35601439 f) Cut g p
Cultura interna de protecao de N .
35609092 dados pessoais e seguranca da Chamada para capacitagao em 13/09/2021;
35885105 informacgdo: comunicacao,
35595910 treinamento, s%n5|b|||zagao dos PLANO DE COMUNICACAO - CAMPANHA LGPD, lancado em marco/2021, com material publicitério para
35599450 servidores campanha, inclusive produgdo de video para campanha ("video LGPD na FH");
35602017
35599585 "Guia Palestra LGPD".
Link no Portal da Hemominas; http://www.hemominas.mg.gov.br/protecao-de-dados
Inventéario de dados pessoais conforme processos SEI especificos: a) Diretoria de Gestdo Institucional:
Processo n? 2320.01.0011555/2020-73; b) Diretoria de Planejamento, Gestdo e Finangas: Processo n?
2320.01.0011556/2020-46; c) Diretoria Técnico Cientifica: Processo n? 2320.01.0011762/2020-13; d)
35601758 g) Levantamento de processos e Demais setores: Processo n? 2320.01.0011767/2020-72;
inventério de dados/informagdes
35970620

pessoais

Planilha de "status inventério" elaborada para esta finalidade especffica.

Despacho sobre protecdo de dados fisicos na FH

Item 3 da Ata de reunido do CSIPD, de 20/01/2021: Considerando que ndo had um padréo de cldusulas
sobre LGPD, propée-se adaptar as cldusulas criadas pela SEPLAG e PRODEMGE como minuta inicial,
para apostilamento (ou Termo Aditivo) nos contratos em que a Hemominas € parte contratada, a partir
da provocacéo do setor de contratualizacdo. Pendéncias: Validacdo da minuta padréo de clausulas para




h) Levantamento de contratos que

0s contratados, pelo CSIPD. Apresentagdo de proposta de cldusulas para os contratos com nossos

35780500 envolvam tratamento de dados contratantes, a partir da manifestacdo do setor de contratualizacdo. Encaminhamento CSIPD concorda
35898675 pessoais, em qualquer fase da com a proposta. Aguardar provocacao da Ana Cristina. Responder a provocacao.
contratacao
Item 2 da Ata de Reunido do CSIPD, de 04/03/2021: André solicita que os representantes das dreas no
CSIPD facam: Levantamento de contratos relacionados a dados pessoais nos demais setores, ja que da
GTC ja esta fazendo. Realizar adequacdo dos demais contratos, ja que da GTC ja estd fazendo. Quem:
CSIPD. Quando: 31/12/2021
Portaria PRE 456/2020, que institui, no ambito da Fundagcdo Hemominas, a Politica de Seguranca da
Informacéao e  Comunicagao. Disponivel  emhttp://www.hemominas.mg.gov.br/protecao-de-
dados#politica-de-privacidade, acesso em 30/09/2021 - atualizado em 03/09/2021;
35590853 i) Elaborar e publicar politica e
diretrizes de privacidade e protecdo | Portaria PRE 457/2020, que institui, no ambito da Fundagdo Hemominas, a Politica de Protecdo de
de dados pessoais no site Dados Pessoais, nos termos da Lei Geral de Protecdo de Dados (alterada parcialmente pela Portaria
35887081 institucional PRE 104/2021). Disponivel em: em http://www.hemominas.mg.gov.br/protecao-de-dados#normas-e-
regulamentos, acesso em 30/09/2021 - atualizado em 03/09/2021;
Link no Portal da Hemominas: http://www.hemominas.mg.gov.br/protecao-de-dados
Plano de Seguranca da Informagdo, Comunicagdo e Protecdo de Dados da Fundacdo Hemominas
2020/2022, disponivel na intranet da Hemominas, no qual o respeito a privacidade é tratado como um
j) Elaborar politica de privacidade e | dos fundamentos da protecéo de dados pessoais.
35601656 | protecao de dados pessoais (versdo
interna)
Link na intranet da Hemominas: http://intranet.hemominas.mg.gov.br/governanca/diretrizes/seguranca-
da-informacao
Portaria PRE 104/21 que atualizou a Portaria PRE 457/2020;
35602779 | k) Aprimorar politica de seguranca
35600972 da informagéao Reunides internas sobre o tema, enfocando inclusive no aprimoramento da politica de seguranca da
informacédo e protecdo de dados - "Relatério LGPD" lancado no sistema de gestdo da Hemominas -
Strategic Adviser - S.A.
Reunides internas sobre o tema, enfocando, inclusive, na identificacdo de pontos fracos/riscos
relacionados a protecdo de dados pessoais - "Relatério LGPD" langado no sistema de gestdo da
35600972 l) Identificacio de pontos Hemominas - Strategic Adviser - S.A.
35602523 fracos/riscos relacionados a
protecéo de dados pessoais (9ap | pjanilha de "riscos Seguranca da Informacéo e Protecdo de dados"
35602659 analysis)
Planilha "cronograma e evidéncias LGPD"
Primeiro Relatério de Impacto a Protegdo dos Dados Pessoais (RIPD) que teve por objetivo apresentar
35602659 | m) Relatério de impacto de protecio uma visdo geral acerca dos principais tipos de tratamentos de dados pessoais realizados na Fundacao
de dadog _RIPD P < Hemominas, a partir da andlise inicial dos 57 inventédrios de dados pessoais, preenchidos pelos
responsdveis dos diferentes setores da Administracdo Central da Fundagdo Hemominas - datado de
18/12/2020
Plano de Seguranca da Informagdo, Comunicacdo e Protecdo de Dados da Fundacdo Hemominas,
especialmente no item 3.1.4 MONITORAMENTO PERIODICO PREVENTIVO DE INCIDENTES DE
SEGURANCA DA INFORMACAO;
Processo SEI especifico e restrito 2320.01.0002165/2021-42 - RESPOSTA, MONITORAMENTO E
REMEDIACAO SOBRE INCIDENTES DE SEGURANCA COM DADOS PESSOAIS, LIMITADOS AO ESCOPO
DA GTC, PARA FINS DE LGPD;
Despacho GTC 002/2021, que normatizou o Plano de Contingenciamento para o caso de incidentes
(vazamento ou uso irregular) de dados pessoais;
35601656 . .
35783733 Rotina de Monitoramento de Incidentes de Seguranga da Informagao, versao de 03/09/2021.
35784018 o L . . ) ) )
Email informando sobre avaliagdo e orientagdes sobre riscos detectados nos sites da FH junto ao setor
35969078 CTIS (Centro de Tratamento de Incidentes Seguranca) da PRODEMGE
35969098
35969117 Diagnéstico de seguranga e protegdo de dados de sites
35969635
35970119 . . Email de cobranca, atualizacdo do sistema do portal da FH junto a PRODEMGE (JOOMLA)
35970127 n) Plano de contingenciamento para
o caso de incidentes (vazamento ou
35970500 uso irregular) de dados pessoais Email sobre orientaces do fluxo LGPD na FH
35970517
35970532 Laudo de auditoria backup dados estruturados
35970555
35970663 Laudo de auditoria backup dados ndo estruturados
35970750
35970733 Demonstrativo de gerenciamento de acesso(primeira vez que é executado na FH)
35970898
35971107

Normativo disparos em massa de e-mails na FH

Formulério GTC avaliagdo de riscos & seguranga da privacidade

Circular GTC Risco de Seguranca e Privacidade de sites




Solicitagdo FH de Inclusdo de Hipétese Legal no SEI - LGPD

Oficio para a empresa SOFIS disponibilizar termos uso e politica privacidade no sistema do ciclo do

sangue

35595615
35969363
35969374
35970159

o) Diagnédstico de maturidade e

andlise de resultados

Diagnéstico de maturidade (indice de adequacdo & LGPD) datado de 08/03/2021
Monitoramento da conformidade LGPD nos sistemas préprios
E-mail confirmando om monitoramento da conformidade LGPD nos sistemas proéprios

Despacho readequacgao Portal para LGPD

Tabela 4 - Plano de implementacéao de acoes de adequacao da instituicao a LGPD

(acoes de responsabilidade dos érgaos e entidades)

STATUS
- (Nao DATA DE Unidades .
FASE ACAO Iniciado, Em | VERIFICACAO | Administrativas MEDIDAS/PROVIDENCIAS ADOTADAS
Andamento, | DO STATUS Envolvidas
Concluido)
Instituicéo de
. 1-Grupode |comités/comissdes| conciygo | 29/09/2021 Presidéncia Portaria PRE 194/20 - CSIPD de 17/07/2020
rabalho interno no ambito do
érgdo/entidade
Indicagéo de
. 1-Grupode | Encarregadopelo | conuio | 29/09/2021 Presidéncia Portaria PRE 460/20
rabalho interno tratamento de
dados pessoais
Chamada para capacitagdo em 01/06/2021
Processos relacionados (2320.01.0007239/2021-08 - workshop GTC,
Capacitagées GTC - 2320.01.0013927/2020-49, capacitagéo continuada GTC -
2320.01.0001395/2021-74, membros do CSIPD - 2320.01.0013838/2020-27)
Atas do CSIPD: Processo n? 2320.01.0000915/2021-36; cursos GTC: Processo n?
2320.01.0001395/2021-74 (geral), LGPD 2320.01.0013927/2020-49); Comité:
Processo n? 2320.01.0013838/2020-27
Participacio dos Enc(a:grls%ada Cartilha e demais mgt3e2ri0aigf%%xoaggisészgis;ig CSIPD: Processo n?

1 - Grupo de agentes publicos P . . . A / - o
trabalho interno em capacitacd Concluido 29/09/2021 Treinamento Leitura da cartilha pelas chefias: ciéncia no documento 24977432 do Processo n?
pacltacoes Diretorias e 2320.01.0001576/2021-37

sobre o tema . gy
Assessorias CURSOS OFERECIDOS:
a) "Introducao a Lei Brasileira de Protecdo de Dados Pessoais";
https://www.escolavirtual.gov.br/curso/153;
b) "Protecdo de Dados Pessoais no Setor Publico":
https://www.escolavirtual.gov.br/curso/290.
Certificados CSIPD: Processo n? 2320.01.0013838/2020-27;
Certificados GTC: 2320.01.0013927/2020-49
Planilha Servico de Treinamento
2 - Diagn6stico e L Realizado em marco/2021 o Diagndstico de Cultura Organizacional sobre a LGPD.
plapejgrrﬁ;ent(é dos D|:Ttgno|st|cgs Concluid 29/09/2021 Encarregada Realizado o Diagnéstico de maturidade em margo /2021.
. tra oa c?sded cmu ;lr?idede oncluido CSIPD Conforme "Relatério LGPD" no SA podemos visualizar diversas reunides internas
pro eg:soso(;isa 0S aturidade sobre o tema, enfocando, inclusive, em diagndsticos.
Divulgacao de Realizado o PLANO DE COMUNICACAO - CAMPANHA LGPD em margo/2021 com
2 - Diagnostico e material junto a Encarregada material publicitério para campanha;
planejamento dos Assessoria de CSIP% "video LGPD na FH".
trabalhos de Comunicagao e Concluido 29/09/2021 Assessoria de Produzida também a "Guia Palestra LGPD"
protegao de dados plano de Comunicaca Divulgagdo na intranet:
. S cao " . . .
pessoais comunicagao http://intranet.hemominas.mg.gov.br/governanca/diretrizes/seguranca-da-
informacao
Chamada para capacitacdo em 01/06/2021
Processos relacionados (2320.01.0007239/2021-08 - workshop GTC,
Capacitagdes GTC - 2320.01.0013927/2020-49, capacitagdo continuada GTC -
2320.01.0001395/2021-74, membros do CSIPD - 2320.01.0013838/2020-27)
Atas do CSIPD: Processo n? 2320.01.0000915/2021-36; cursos GTC: Processo n2
2320.01.0001395/2021-74 (geral), LGPD 2320.01.0013927/2020-49); Comité:
Processo n? 2320.01.0013838/2020-27
Cartilha e demais materiais anexados as atas do CSIPD: Processo n?
. 2320.01.0000915/2021-36
CUIturé interna de Leitura da cartilha pelas chefias: ciéncia no documento 24977432 do Processo n?
protecao de dados Encarregada 2320.01.0001576/2021-37
2 - Diagnéstico e pessoais e CSIPD CU'RS(')S OFERECIDOS:
planejamento dos seguranga da Treinamento N g e =~ o
trabalhos de informacao: Concluido 29/09/2021 | Assessoria de a) Introdric;tao.a Lei Brasnellra ‘?te Plroteggo de Dafg;Pessoals ;
protecdo de dados | comunicacio, Comunicac&o b) " ps.//\ivw(\j/v.%scg awp ual.gov. r/curso/Plbll,
pessoais treinamento, Diretorias e ) hrotgcao € Dados Fessoais no Setor Pablico™
sensibilizacio dos Assessorias - ttps://www.escolavirtual.gov.br/curso/290.
<ervidores Certificados CSIPD: Processo n? 2320.01.0013838/2020-27;
Certificados GTC: 2320.01.0013927/2020-49
Planilha Servico de Treinamento
Realizado o PLANO DE COMUNICACAO - CAMPANHA LGPD em margo/2021 com
material publicitério para campanha;
"video LGPD na FH"
Produzida também a "Guia Palestra LGPD"
Divulgagdo na intranet:
http://intranet.hemominas.mg.gov.br/governanca/diretrizes/seguranca-da-
informacao
Realizado nos inventérios, que estratificou por macroprocesso. Os inventarios
foram conduzidos pela Encarregada de Dados Pessoais.
3 - Levantamento Realizagdo de inventério de dados pessoais: a) DGI: Processo n®
de processos Levantamento de Encarregada 2320.01.0011555/2020-73; b) PGF: Processo n? 2320.0.1.0011556/2020-46; c)
contratos e' processos e Concluido 29/09/2021 ) CSIP_D TEC: Processo n2 2320.01.0011762/2020-13. d) Demais setores: Processo n?
inventario de inventario de. Diretorias e 2329.01.0911767/2020—72.
dados pessoais dados pessoais Assessorias Divulgagao na intranet:
http://intranet.hemominas.mg.gov.br/governanca/diretrizes/seguranca-da-
informacao
Consta a Planilha de "status inventdrio" elaborada para esta finalidade especifica.
3 - Levantamento Ata do CSIPD de 20/01/2021, 24569855, Processo n? 2320.01.0000915/2021-
de Levantamento de Encarregada 36, item 3
processos, ) .
contratos e contratos Em 30/09/2021 CSIPD Os contratos da GTC passaram por pedido de apostilamento em cada contrato,
. - lacionados a andamento Contratos e como definido em ata de reuniao do CSIPD. Contratos de outros setores devem
inventério de (;e : P P = -
ados pessoais Convénios passar pelas cldusulas padrao propostas pela Nota Juridica n® 5872/2021 -

AnAdac nArcAnie




vauws pessvan Clausulas de protecdo de dados pessoais em contratos administrativos
Plano de Seguranca da Informagao, Comunicagdo e Protecao de Dados da
Elaborar e publicar Fundagdo Hemominas 2020/2022, disponivel na intranet da Hemominas, no qual o
politica e diretrizes Encarregada respeito a privacidade é tratado como um dos fundamentos da protecdo de dados
4 - Falhas, riscos e | de privacidade e . CSIPD pessoais.
tratamento protecéo de dados Concluido 29/09/2021 Assessoria de
pessoais no site Comunicagdo Link na intranet da
institucional Hemominas: http://intranet.hemominas.mg.gov.br/governanca/diretrizes/seguranca-
da-informacao
Plano de Seguranga da Informagdo, Comunicacéo e Protegdo de Dados da
Elaborar politica de Encarre Fundagdo Hemominas 2020/2022, disponivel na intranet da Hemominas, no qual o
A gada S p =
4 - Falhas, riscos e prlvgadade e ) CSIPD respeito a privacidade é tratado como um dps fundamentos da protegdo de dados
tratarr']ento protecdo de dados |  Concluido 29/09/2021 Assessoria de ~ pessoais.
pessoais (versdo Comunicacio Link na intranet da
interna) Hemominas: http://intranet.hemominas.mg.gov.br/governanca/diretrizes/seguranca-
da-informacao
: W LAl Portaria PRE 104/21 que atualizou a 457/2020, e conforme "Relatério LGPD" no
4 - Falhas, riscos e /;\j;;r;n;otrj?;gogtéc: Concluido 29/09/2021 EPr:ceaS;crisn;zjaa SA podemos visualizar diversas reunides internas sobre o tema, enfocando,
tratamento infc?rma G 9 inclusive, no aprimoramento da politica de seguranga da informagdo e protegéo de
c30 CSIPD dados
Identificagdo de Reunides internas sobre o tema, enfocando, inclusive, na identificagdo de pontos
pontos fracos/riscos relacionados a protegdo de dados pessoais
4 - Falhas, riscos e fracps/nscog p Encarregada - . - . . .
tratanr;ento relacionados a Concluido 29/09/2021 CSIPD "Relatério LGPD" langado no sistema de gestdo da Hemominas - Strategic Adviser -
protecao de dados S.A.
pessoais (gap Planilha de "riscos Seguranca da Informacdo e Protecéo de dados"
analysis) Planilha "cronograma e evidéncias LGPD"
Primeiro Relatério de Impacto a Protegdo dos Dados Pessoais (RIPD) que teve por
Elaborar relatério Encarregada objetivo apresentar uma visdo geral acerca dos principais tipos de tratamentos de
4 - Falhas, riscos e | de impacto de Concluido 29/09/2021 CSIPD dados pessoais realizados na Fundagdo Hemominas, a partir da andlise inicial dos
tratamento protecéo de dados Diretorias e 57 inventérios de dados pessoais, preenchidos pelos responsdveis dos diferentes
- RIPD Assessorias setores da Administracao Central da Fundacdo Hemominas - datado de
18/12/2020
Plano de Seguranca da Informacéo, Comunicacdo e Protecdo de Dados da
Elaborar plano de Fundagdo Hemominas, especialmente no item 3.1.4 MONITORAMENTO PERIODICO
contingenciamento PREVENTIVO DE INCIDENTES DE SEGURANCA DA INFORMACAO;
6 - Atendimento e | para o caso de Encarregada Processo SEl especifico e restrito 2320.01.0002165/2021-42 - RESPOSTA,
plano de incidentes Em 29/09/2021 CSIPD MONITORAMENTO E REMEDIACAO SOBRE INCIDENTES DE SEGURANCA COM DADOS
contingenciamento |  (vazamento ou andamento PESSOAIS, LIMITADOS AO ESCOPO DA GTC, PARA FINS DE LGPD;
uso irregular) de Despacho GTC 002/2021, que normatizou o .Plano de Contingenciamento para o
dados pessoais caso de incidentes (vazamento ou uso irregular) de dados pessoais;
Rotina de Monitoramento de Incidentes de Seguranga da Informacgéo, versdo de
03/09/2021.
Diagnéstico de .
7 - Monitoramento matLlu:idade e Concluido 29/09/2021 Encarregada Realizado em 08/03/2021 o Diagnéstico de maturidade (Indice de adequagéo a
analise de CSIPD LGPD).
resultados
Da andlise das informacdes e evidéncias coletadas, emitimos o Relatério

Preliminar 1050897 (documento 36086282), no qual realizamos os seguintes

apontamentos:

Identificamos, em relagdo a providéncia "Levantamento de contratos que
envolvam tratamento de dados pessoais, em qualquer fase da contratacdo",
em que pese ter havido a definicdo em reunibes do CSIPD sobre a
necessidade de identificacdo instrumentos, ndo houve maiores orientacées
aos setores competentes quanto as medidas a serem adotadas, tendo sido
identificada a necessidade da priorizagdo da tarefa, afeta a fase 3 do
processo de adequacéo.

Conforme Nota Juridica AGE 5.872, de 27/08/2021 (35913910), houve a
aprovacdo da seguinte cldusula padrédo para inser¢do em todos os contratos
vigentes e a serem firmados pelo Poder Executivo Estadual:

CLAUSULA DE PROTECAO DE DADOS PESSOAIS

1. As PARTES, por si e por seus colaboradores, obrigam-se a
atuar no presente contrato em conformidade com a
legislacdo vigente sobre Protecdo de Dados Pessoais e as
determinagées de 6rgdo reguladores e/ou fiscalizadores
sobre a matéria, em especial, a Lei Federal n® 13.709/2018.

2. No presente contrato, a CONTRATANTE assume o papel
de controlador, nos termos do artigo 52, VI da Lei n°
13.709/2018, e a CONTRATADA assume o papel de
operador, nos termos do artigo 5° VIl da Lei n°
13.709/2018.

3. A CONTRATADA deverd guardar sigilo sobre os dados
pessoais compartilhados pela CONTRATANTE e sé podera
fazer uso dos dados exclusivamente para fins de
cumprimento do objeto deste contrato, sendo-lhe vedado, a
qualquer tempo, o compartihamento desses dados sem a
expressa autorizagdo da CONTRATANTE, ou o tratamento
dos dados de forma incompativel com as finalidades e prazos
acordados.

4. As PARTES deverdo notificar uma a outra, por meio
eletrénico, em até 2 (dois) dias uteis, sobre qualquer
incidente detectado no &mbito de suas atividades, relativo a
operacées de tratamento de dados pessoais.

5. As PARTES se comprometem a adotar as medidas de
seguran¢a administrativas, tecnologicas, técnicas e
operacionais necessarias a resguardar os dados pessoais que
lhe serdo confiados, levando em conta as diretrizes de
6rgdos reguladores, padrées técnicos e boas préticas




existentes.

6. A CONTRATANTE teréd o direito de acompanhar,
monitorar, auditar e fiscalzar a conformidade da
CONTRATADA, diante das obrigacbes de operador, para a
protecdo de dados pessoais referentes a execugdo deste
contrato.

7. As PARTES ficam obrigadas a indicar encarregado pela
protecdo de dados pessoais, ou preposto, para comunica¢do
sobre os assuntos pertinentes a Lei n® 13.709/2018, suas
alteracdes e regulamentagdes posteriores.

8. As PARTES dardo conhecimento formal a seus
empregados e colaboradores das obrigacdes e condigcdes
acordadas nesta cldusula. As diretrizes aqui estipuladas
deverdo ser aplicadas a toda e qualquer atividade que
envolva a presente contratacé&o.

Ainda nos termos da manifestacdo, especificamente no item 43, "a
aprovacdo de uma minuta-padrdo no caso em apreco ndo exime o érgdo ou
a entidade estadual de submeter, no caso concreto, as minutas do
instrumento e de seus aditamentos para anélise do érgéo juridico setorial",
sendo essa mais uma etapa que justificava a priorizagdo da medida.

Tal cldusula também deverd constar dos novos contratos a serem firmados
pela Hemominas, significando afirmar que, quanto mais répida a orientagdo,
menor o esfor¢o para futuro aditamento dos contratos.

Outro ponto a se destacar diz respeito ao Relatério de Impacto a Protecdo
dos Dados Pessoais (RIPD) que, conforme disposto no préprio documento,
ndo contempla relatério medidas, salvaguardas e mecanismos de mitigacdo
de risco, ndo atendendo plenamente, pois, ao disposto no paragrafo unico
do art. 38 da LGPD: "Paragrafo uUnico. Observado o disposto no caput deste
artigo, o relatério devera conter, no minimo, a descrigdo dos tipos de dados
coletados, a metodologia utilizada para a coleta e para a garantia da
segurancga das informagbes e a andlise do controlador com relacdo a
medidas, salvaguardas e mecanismos de mitigacdo de risco adotados".
Ademais, em seu anexo |, o relatério personaliza operadores para
tratamento de dados pessoais, pratica que deve ser evitada em documentos
institucionais desta natureza.

Quanto ao item 6 - Atendimento e plano de contingenciamento, em que
pese o item 3.1.4 MONITORAMENTO PERIODICO PREVENTIVO DE
INCIDENTES DE SEGURANCA DA INFORMACAO constante do Plano de
Segurancga da Informagdo, Comunicagdo e Protecdo de Dados da Fundagdo
Hemominas, ndo identificamos planos de contigenciamento para as demais
dreas que ndo a Geréncia de Tecnologia da informagdo, conforme tabela
acima, razdo pela qual é necessdria a replicacdo da metodologia para as
outras unidades da Hemominas.

Ademais, e considerando que, nos termos do art. 5° do Decreto 48.273, de
22 de julho de 2021, compete ao Comité Estadual de Prote¢do de Dados
Pessoais - CEPD, referéncia para érgdos e entidades no dmbito do Estado
(inciso 1), propor diretrizes estratégicas e fornecer subsidios para uma
Politica Estadual de Protecdo de Dados Pessoais (inciso 1), orientar a
elaboracdo de Plano para a adequacdo a Lei Geral de Protecdo de Dados, no
dmbito da Administragdo Publica direta, autdrquica e fundacional (inciso
Ill), orientar a rede de encarregados responséveis pela implementacdo da
Politica Estadual de Protec¢do de Dados Pessoais (inciso VIII), orientar os
agentes de tratamento da Administracdo Publica direta e indireta do Poder
Executivo a respeito das praticas a serem tomadas em relagdo a protecdo de
dados pessoais (inciso 1X), produzir e manter atualizados manuais de
orientacdo para implementacdo da Politica Estadual de Prote¢do de Dados
Pessoais e modelos de documentos, assim como capacitagbes para os
agentes publicos (inciso X) e estimular a adocdo de padrées para o
tratamento e a protecdo de dados pelos 6rgdos e pelas entidades da
Administragdo Publica do Poder Executivo (inciso XlI), é recomendéavel que
todas as acbées da Hemominas estejam alinhadas com as orientacées do
CEPD. Assim, é necessaria uma comparagdo entre o que ja foi implementado
e as orientac6es das fases 1 (36085833), 2 (36085906) e 3 (36085906),
promovendo-se as devidas adequagcdes. O mesmo com as tarefas referentes
aos itens 4, 6 e 7, quando do lancamento, pelo CEPD, das diretrizes afetas a
fase 4 e seguintes.

Por fim, da andlise dos documentos que instruem o presente processo SEI,
identificamos certa desordem nas solicitagées e orientagées afetas a LGPD
ao publico interno da Hemominas, ora promovidas pela Encarregada, ora
realizadas pelo Comité de Seguran¢a da Informacdo e Protecdo de Dados
Pessoais - CSIPD.

A LGPD, Lei n° 13.709/2018 (35783072), confere as seguintes
competéncias em seu artigo 5°:

(...)

V - titular: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que



realiza o tratamento de dados pessoais em nome do controlador;

VIIl - encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicacdo entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecao de Dados
(ANPD);

IX - agentes de tratamento: o controlador e o operador;(grifo nosso).

Ja as atividades do encarregado no citado diploma legal estdo previstas
no §22 do art. 41, in verbis:

| - aceitar reclamagées e comunicagbes dos titulares, prestar esclarecimentos
e adotar providéncias;

Il - receber comunicagbes da autoridade nacional e adotar providéncias;

Il - orientar os funciondrios e os contratados da entidade a respeito das
préticas a serem tomadas em relagcdo a protecdo de dados pessoais; e

IV - executar as demais atribuicées determinadas pelo controlador ou
estabelecidas em normas complementares.

Em Minas Gerais temos o Decreto n? 48.237/2021 (35784330), que,
simetricamente a LGPD, traz as seguintes definicées:

V - titular: pessoa natural a quem se referem os dados pessoais que s&o
objeto de tratamento;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

VIIl - encarregado: pessoa indicada pelo controlador e operador
como canal de comunicacdo entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de Dados - ANPD;

IX - agentes de tratamento: o controlador e o operador;(grifo nosso).

O referido Decreto criou, em seu art. 42, o Comité Estadual de Protecdo de
Dados Pessoais - CEPD, que tem como suas competéncias, especialmente:

(...)

VIl - formular orientagcbes sobre a indicagdo do encarregado pelo tratamento
dos dados pessoais no dmbito da Administracdo Publica direta, autdrquica e
fundacional;

(...)

XVI - recomendar a elaboracédo de planos de adequacéao relativos a
protecdao de dados pessoais ao encarregado das empresas publicas,
sociedades de economia mista e subsididrias e empresas controladas direta
ou indiretamente pelo Estado, informando eventual auséncia ao gestor ou
responsavel pelo controle da entidade, para as providéncias pertinentes (grifo
nosso).

O Comité, por sua vez, emanou as seguintes recomendacdes (36038593):

2. Encarregado pelo Tratamento dos Dados Pessoais
2.1 Conhecimentos e qualificagdes

Os trabalhos relativos ao tratamento adequado de dados pessoais
em um 6rgao ou entidade da administracdao publica, que virdo a
ser realizados pelo encarregado, demandam conhecimentos
multidisciplinares. Preferencialmente, é importante que o
encarregado detenha conhecimentos relativos aos temas de
privacidade e protecdo de dados pessoais, analise juridica, gestdo
de riscos, seguranca da informacao, governanca de dados e acesso
a informacéao no setor publico.(grifos nossos).

A Hemominas também disciplinou as competéncias do encarregado na
Portaria n° 457/2020:

Art. 12. Compete ao Encarregado de Dados Pessoais:

| - ser o canal de comunicagao entre a instituicdo, o titular de dados pessoais,
a Autoridade Nacional de Protecdo de Dados Pessoais (ANPD), demais
Encarregados do sistema de saude estadual e outros interessados.

Il - prestar esclarecimentos, realizar comunicagées, orientar operadores
designados e contratados sobre as préticas tomadas ou a serem tomadas
para garantir a protecdo dos dados pessoais e o cumprimento da LGPD;

Il - solicitar a publicidade da dispensa de consentimento para o tratamento
de dados pessoais na Fundacdo Hemominas, em conformidade com o
previsto na LGDP;

IV - executar as atribuicbes a si determinadas pelo Controlador, Autoridade
Nacional de Prote¢do de Dados Pessoais (ANPD) ou normas complementares;
V - receber as reclamacbées e comunicacées dos titulares quanto ao
tratamento de seus dados, solicitar providéncias aos respectivos operadores,
para que sejam sanados os desvios e respondé-las ;

VI - buscar manter amplo e sélido conhecimento atualizado sobre a legislagdo
de prote¢do de dados pessoais e normas correlatas, buscar conhecimentos
técnicos sobre seguranga e governanga de dados e compartilhar de maneira
acessivel e ampla o conhecimento;

VIl - manter a comunicagdo sobre o tratamento de dados pessoais com as
autoridades internas e externas a instituicdo;

VIl - apoiar a implementacdo e a manutengdo de préticas de conformidade
da Fundacdo Hemominas a legislagdo e normas complementares sobre o



tratamento de dados pessoais;

IX - difundir campanhas educativas no drgdo sobre as préaticas a serem
tomadas em relagdo a protegdo de dados pessoais;

X - responder ao Controlador incidentes no tratamento de dados pessoais;

Xl - receber e repassar as comunicacées da Autoridade Nacional de Protecdo
de Dados (ANPD) a drea competente, solicitar a tomada de medidas e/ou
informagdes aos clientes internos de TIC, além de acompanhar as
providéncias cabiveis decorrentes;

Xll - conduzir e orientar a realizacdo dos inventdrios de dados pessoais pelas
dreas da Fundacdo Hemominas, a fim de se registrar as operacées de
tratamento de dados pessoais e demais fins como esta determinado pelo art.
37 da LGPD;

XIII - verificar, acompanhar e desenvolver medidas junto aos clientes internos
de TIC de modo a, gradualmente, aprimorar as medidas de privacidade dos
titulares; XIV - acompanhar as orientacées da ANPD sobre a
interoperabilidade dos dados, devendo propor e acompanhar a sua
implementacéo na instituicdo;

XV - aconselhar e atualizar o Controlador e o Controlador Adjunto no
desempenho de suas atividades segundo esta Portaria, a LGPD e normas
complementares, mediante solicitacdo;

XVI - provocar, propor e acompanhar a implementacdo de medidas, no
admbito do Comité de Seguranca da Informacdo e Protecdo de Dados
Pessoais, que visem ao cumprimento da prote¢do de dados pessoais e da
LGPD;

XVII - elaborar o relatério de impacto a protecdo de dados pessoais, a ser
atualizado anualmente ou mediante a necessidade da Fundacdo Hemominas,
submetendo-o a aprovagdo do Controlador.

A Portaria Hemominas n° 460/2020 (35590853) designa a Encarregada de
Dados Pessoais e acresce a seguinte competéncia no art. 12, § 2° :

O Encarregado de Dados Pessoais também devera exercer as
funcgoes tipicas de Data Protection Officer (DPO), responsavel pela
protecdo de dados pessoais, no ambito da instituicdo. (grifo nosso).

A Hemominas também disp6e de um "Comité de Seguranga da Informagéo e
Protecdo de Dados Pessoais", instituido nos termos da Portaria 194/2020,
em junho/2020 (35777898), cujas atribuicées estdo nos arts. 3° e 62:

Art. 32 O Comité de Seguranga da Informacédo e Prote¢do de Dados Pessoais
sera responsavel por elaborar, apresentar e monitorar o cumprimento das
atividades necessdrias a ser realizadas pelas Diretorias, Geréncias e
Coordenacébes, para que a Fundacdo Hemominas esteja em conformidade
com a LGPD, conforme listagem a seguir:

a) Elaborar a Politica de Seguranca da Informacdo e Protecdo de Dados
Pessoais,

b) Elaborar o Plano de Seguranca da Informacdo e Protecdo de Dados
Pessoais,

¢) Realizar os Inventdrios de Dados Pessoais,
d) Elaborar o Plano de Investimentos e de Capacita¢cdo.

Art. 62 Os membros do Comité de Seguranga da Informacdo e Protegdo de
Dados Pessoais serdo responsaveis por disseminar a cultura da Seguranca da
Informag&o/LGPD em suas dreas de atuagdo, em suas Diretorias, Geréncias e
Coordenagbes a que estejam vinculados, bem como acompanhar a execugdo
dos planos de agéo e atividades afins.

Insta salientar que na Portaria Hemominas n® 460/2020, que indicou
sua Encarregada de Dados Pessoais no més de novembro/2020 (35590853)
conferiu em seu art. 12, §1°, a seguinte competéncia ao Comité:

§ 12 - O Encarregado de Dados Pessoais serd apoiado pelos representantes
das dreas do Comité de Seguranca da Informacdo e Protecdo de Dados
Pessoais, pelos clientes internos que ddo tratamento a dados pessoais e 0s
operadores designados em todos os niveis

Desta forma, observa-se que ao Comité cabe apoiar o encarregado nas
fun¢des que Ilhe sdo devidas, razdo pela qual consideramos que a
competéncia para emissdo de comunicados e solicitagées afetos a LGPD, no
dmbito da Hemominas, é da Encarregada, e ndo do Comité, a quem cabe o
apoio das respectivas atividades.

O entendimento vai ao encontro do documento intitulado "LGPD QUEM E
QUEM?" (36044460), elaborado por Grupo de Trabalho instituido pela
Resolugdo Conjunta SEPLAG/CGE/SEF/AGE/PRODEMGE n° 10.064/2019, que
apresenta, em suas pdginas 14 e 17, as respectivas fungdes do
encarregado:

O encarregado é o responsdvel por garantir a conformidade de uma
organizagcdo a LGPD.

Regra geral: toda organizacdo deverd indicar uma pessoa para assumir esse
papel.

Atribuicées:

- aceitar reclamagdes e comunicagées dos titulares, prestar esclarecimentos e
adotar providéncias;

- receber comunicagdes da autoridade nacional e adotar providéncias;



- orientar os funciondrios e os contratados da entidade a respeito das
préticas a serem tomadas em relagdo a protecdo de dados pessoais; e

- executar as demais atribuicbes determinadas pelo controlador ou
estabelecidas em normas complementares.

O encarregado deve ter liberdade na realizagdo de suas atribuigdes.

As qualificagbes devem ser definidas pelo controlador que o indica,
considerando conhecimentos de protecdo de dados e seguranca da
informag&o em nivel que atenda as necessidades da organizagéo.

E uma boa prética que o encarregado seja apoiado por equipe de protecdo
de dados. Deve haver recursos adequados para a realizacdo das atividades,
como recursos humanos, tempo (prazos apropriados), financas e
infraestrutura.

A _identidade e as informacbes de contato do encarregado deverdo ser
divulgadas publicamente, de forma clara e objetiva, preferencialmente no sitio
eletrénico do controlador.(grifo nosso).

O documento em questdo foi publicizado no Portal da Hemominas,
conforme  http://hemominas.mg.gov.br/protecao-de-dados#encarregada,
acessado em 01/10/2021.

Assim, é importante que haja um realinhamento interno quanto aos campos
de trabalho de cada ator, limitando-se o Comité a apoiar as atividades da
Encarregada.

Frente as oportunidades de melhoria identificadas, sugerimos, naquela oportunidade,
a adocdo das seguintes medidas, cujas providéncias informadas pelas éreas
competentes também passamos a avaliar:

a. Expedir orientacdo quanto a clausula padrdo a constar dos
novos contratos da Hemominas;

b. Demandar o Ievantamento dos contratos vigentes que
envolvem tratamento de dados pessoais;

c. Expedir orientacdo quanto a necessidade de alteracdo dos
contratos vigentes da Hemominas, que envolvem tratamento de
dados pessoais, de modo a contemplarem a cldusula padrao afeta
a LGPD;

Em relacdo as sugestdes a, b e ¢, foi despachado documento 37528824 pela
encarregada, via processo 2320.01.0011674/2021-58 na data de 03/11/2021
(37825450), direcionado aos responsaveis pelas atividades relativas aos contratos,
contendo recomendagdo para levantamento e triagem de contratos da Hemominas,
bem como orientacdes para inclusdo das cladusulas padrdo em contratos que
envolvem tratamento de dados.

Considerando que as providéncias adotadas pela Encarregada foram exatamente
aquelas sugeridas por esta Controladoria Seccional, tem-se como implementadas as
medidas a, b e c.

d. Revisar o Relatédrio de Impacto a Protecdao dos Dados Pessoais
(RIPD), de forma a despersonaliza-lo e adequa-lo as exigéncias
contidas no paragrafo unico do art. 38 da LGPD;

Conforme Despacho n2 01/2021/2021/HEMOMINAS/PRE.LGPD (37528407) a
Encarregada afirmou que a ela compete, conforme previsto na nova portaria e
recomendagéo do CEPD, fornecer orientagées, quando solicitado, no que diz respeito
a relatérios de impacto sobre protecdo de dados relativos a atividades de tratamento
de dados pessoais da Fundacdo Hemominas. Nesse contexto, aplica-se ainda,
recomendar e assessorar 0s responsaveis pelo tratamento de dados pessoais na
emissédo de relatérios de impacto a protecdo de dados pessoais, emitindo opiniées; e
pareceres que possam embasar tais relatdrios.

Esclareceu, ainda, que a ANPD nédo deliberou ainda sobre a metodologia e situagdes
que exigem a elaboracdo do relatdrio de impacto. E de conhecimento que foram
realizadas pela ANPD consulta e audiéncia publica sobre a minuta de regulamentacéo
a ser produzida pela autoridade nacional, No entanto, esta regulamentacdo ainda néo
foi publicada. O Comité estadual CEPD também ndo emitiu orientagdo a esse respeito,
uma vez que a regulamentagdo/deliberagdo ainda néo foi feita pela ANPD.

Destacou que o relatério realizado em Dezembro de 2020 foi feito para fins de
compreensdo do que se trata um relatério de impacto, e foi feito a partir de uma
abordagem obtida no workshop do Ministério da Economia.

E solicitou, diante do exposto, desconsiderar o material disponivel, ressaltando que
as agées para um novo relatério de impacto serdo planejadas quando da deliberacéo
da ANPD ou do CEPD.

Cumpre ressaltar que, apdés a manifestacdo da Encarregada, as orientacdes
referentes ao RIPD foram estabelecidas pelo CEPD no Projeto de Adequacao da LGPD
no Estado de Minas Gerais, estando disponiveis no documento da Fase 4.

Assim, alteramos a recomendagao para que seja emitido um novo RIPD da
Hemominas, em observancia as diretrizes expedidas pelo CEPD.

e. Elaborar plano de contingenciamento para o caso de incidentes
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(vazamento ou uso irregular) de dados pessoais em relacdo aos
processos da Hemominas, assim como foi realizado naqueles
afetos a GTC

Nos termos do Despacho n? 01/2021/2021/HEMOMINAS/PRE.LGPD (37528407), foi
esclarecido que:

Saliento que ja havia sido solicitada pela encarregada, antes do primeiro
relatério da auditoria, a desvinculagdo das atividades relativas a seguranga
da informacéo, constantes no PLASA.I.GTC.1.

Encarregada néo é responsdvel pelas ac6es de seguranga da informacéo,
quais sejam: plano de contingenciamento, capacitacdo e apresentacédo,
preparagdo de material informativo de seguranca da informagdo, medidas
técnicas e administrativas aptas a proteger os dados pessoais, politica e
plano de seguranca da informagdo, riscos de seguranca da
informagdo, plano de resposta a incidentes de seguranca, entre outras
atividades apontadas pela LGPD nos artigos que versam sobre essa matéria.

A atuagdo da encarregada nesse caso, se refere ao acompanhamento e
monitoramento no escopo da Sl envolvidos na protecdo de dados pessoais,
para fins de guardar conformidade a LGPD ou atender demandas oriundas
da ANPD ou de drgéos por ela designados.

Na ocorréncia de incidentes de seguranca que envolvem dados pessoais, a
encarregada devera ser envolvida de acordo com a recomendagéo da ANPD
para Comunicacdo de _incidentes de seguranca, sobre o que deve
ser feito em caso de um incidente de seguranca com dados pessoais. 1° ) A
drea responsdvel fard uma avaliacdo interna do incidente - natureza,
categoria e quantidade de titulares de dados afetados, categoria e
quantidade dos dados afetados, consequéncias concretas e provéaveis e, a
seguir, 22) Comunicar a encarregada. Sendo o caso, o registo da ocorréncia
do incidente junto a ANPD serd realizado pela encarregada.

A agdo "elaborar plano de contingenciamento para o caso de incidentes (vazamento
ou uso irregular) de dados pessoais" integra a Fase 6 do Projeto de Adequacdo da
LGPD no Estado de Minas Gerais, para a qual ainda nao ha orientagdo do CEPD.

Assim, considerando a necessidade de maiores esclarecimentos quanto ao contetdo
da acdo, bem como sobre a definicdo da competéncia pela sua execucdo, sugere-se
seja realizada uma consulta formal ao Comité, de maneira a clarificar internamente a
questdo, prevenindo responsabilidades no ambito da Hemominas.

f. Adequar as ag¢bées implementadas pela Hemominas as
diretrizes ja expedidas e a serem expedidas pelo CEPD, se
identificadas distor¢coes;

De acordo com o Despacho n® 01/2021/2021/HEMOMINAS/PRE.LGPD (37528407), a
Encarregada destacou em relagdo a recomendacao:

Inventdrio de dados - Projeto de adequagdo (instru¢do do manual do GT
estadual sobre a LGPD)

Na fase trés do manual, fase atual em andamento pelo GT do estado, 1 -
Realizar piloto de inventdrio de dados pessoais, 2 - Calibrar/validar
instrumento para realizar inventdrio de dados pessoais e 3 - Realizar
inventdrio de dados pessoais no drgédo.

Conforme ja apontado no relatério da auditoria, foi realizado o inventério na
ADC, que considero levantamento inicial. ApGs essa atividade foi realizado
um piloto na Geréncia de Gestdo de Pessoas, em que tanto o inventdrio
quanto algumas atividades em andamento passaram por adequacdes do tipo
documental, a exemplo do Edital de contratacdo temporaria, incluido neste
processo 37567166, que passou a abordar questées relativas a LGPD, e
também disponibilizagdo do aviso de privacidade do Hemocurriculo - Aviso
de Privacidade , que informa ao titular sobre o tratamento de dados pessoais
realizado pela Hemominas. Houve também alguns ajustes no sistema
hemocurriculo, com orientacées da encarregada nas questdes que
envolvem LGPD.

No dia 05/08/2021 foi feita apresentacdo para a dire¢do superior da
Hemominas, dos resultados obtidos na condugéo do projeto piloto aplicado
na Geréncia de Gestdo de Pessoas. As atas foram feitas pelas areas
envolvidas.

Concluida a atividade Piloto e Calibragdo do Inventdrio, conforme
recomendagdes do manual do CEPD, a proxima etapa visa realizar ajustes e
melhorias nos inventdrios de dados pessoais feitos pelas éareas. Sera
realizada pela encarregada uma primeira revisdo/ajuste dos inventarios
(versdo realizada pelos setores da ADC), seguido de encontros com as dreas
para validacdo e levantamento de informacées ndo obtidas anteriormente.
Sera dada prioridade para inicio destas atividades nos setores criticos para
tratamento de dados pessoais, a exemplo do Ambulatério. As atividades
desta fase serdo distribuidas para os membros do comité envolvidos em
cada fase/acdo, conforme competéncia de cada drea .

Status: Aguardando publicagdo da nova portaria para inicio desta agédo.

Considerando que foram publicadas tanto a portaria com atribuicdes da Encarregada
quanto a portaria com a redefinigdo do papel do comité interno, manteremos a
recomendacdo para que sejam adotados os préximos passos em relagdo a
necessidade de se apurar as divergéncias entre o que a Hemominas ja produziu e as
orientagdes do CEPD, bem como adequar as agdes internas as diretrizes estaduais.
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g. Alinhar, internamente, o papel da Encarregada, de maneira que as
atividades por ela realizadas estejam aderentes ao papel do Encarregado
desenhado pela LGPD; e

Em 11 de novembro de 2021, foi publicada a Portaria PRE 378, contendo as
atribuicdes da Encarregada (37982287), razao pela qual temos como implementada a
medida.

h. Alinhar, internamente, o papel do Comité, de maneira que se limite ao
apoio das atividades naturais a Encarregada.

Em 12 de novembro de 2021, foi publicada a Portaria PRE 381, alterando a
denominacdo, as atribuicbes e a coordenacdo do Comité de Seguranca da
Informagdo e Protecdo de Dados, com o objetivo de promover o alinhamento e
implementacdo das disposicdes da LGPD (37982426), razdo pela qual temos como
implementada a medida.

2.4. Recomendacoées

A partir da andlise das informacdes e evidéncias quanto as medidas adotadas em
atendimento as sugestdes consignadas em nosso relatério preliminar, entendemos
pela necessidade de acompanhamento, por esta Controladoria Seccional, das
seguintes providéncias, razdo pela qual as registramos como recomendacdes no
presente momento:

2.4.1. Emissdo do Relatério de Impacto a Protecdo dos Dados Pessoais (RIPD), em
observancia as orientagdes e diretrizes expedidas pelo CEPD na Fase 4 do Projeto de
Adequacdo da LGPD no Estado de Minas Gerais;

2.4.2. Formulagdo de consulta ao CEPD para maiores esclarecimentos quanto a agao
"elaborar plano de contingenciamento para o caso de incidentes (vazamento ou uso
irregular) de dados pessoais", especialmente quanto as responsabilidades para sua
operacionalizagao interna;

2.4.3. Apuragao quanto a eventuais as divergéncias entre as acdes adotadas pela
Hemominas j& produziu e as orientagbes expedidas pelo CEPD no Projeto de
Adequacao da LGPD no Estado de Minas Gerais; e

2.4.4. Adequacdo das acdes adotadas pela Hemominas as orientacdes expedidas
pelo CEPD no do Projeto de Adequacdo da LGPD no Estado de Minas Gerais, caso
identificadas divergéncias no item anterior.

3. CONCLUSAO

Da andlise das informacdes e evidéncias coletadas é possivel visualizar, com nitidez, o
pioneirismo e esforco da Hemominas na implementacdo das agles voltadas a
aderéncia da instituicdo as disposicdes da LGPD. Contudo, a Fundacdo poderd avaliar
prioridades e empreender recursos para que seu plano de adequacdo a LGPD seja
mais efetivo, mediante adogao das medidas indicadas no item 2.4.

Assim, emitimos o presente relatério final e aguardamos, no prazo de 30 dias, as
avaliagbes da gestdo quanto a pertinéncia e viabilidade de acatamento de nossas
recomendacdes, bem como apresentacdo de plano de acdo do qual constem a
responsabilidade, as medidas que se pretende adotar e os respectivos prazos para
sua implementacao.

Belo Horizonte, 09 de dezembro de 2021.

- A autenticidade deste documento pode ser conferida no site
http://sei.mg.gov.br/sei/controlador_externo.php?

¢ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
A | verificador 39165827 e o c6digo CRC 983931F8.
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